Svensk forfattningssamling

Forordning SFS 2025:1152
om andring i forordningen (2018:1175) om Publicerad
informationssikerhet for samhéllsviktiga och digitala den 20 november 2025
tjanster

Utfardad den 13 november 2025

Regeringen foreskriver att 3, 4, 7-9, 12-16, 19 och 21-24 §§ forordningen
(2018:1175) om informationssidkerhet for samhillsviktiga och digitala
tjanster ska ha foljande lydelse.

3§ Myndigheten for civilt forsvar far, efter att ha gett tillsyns-
myndigheterna och Socialstyrelsen tillfille att yttra sig, meddela foreskrifter
om vilka tjédnster som dr samhéllsviktiga tjdnster enligt lagen (2018:1174)
om informationssikerhet for samhéllsviktiga och digitala tjénster.
Foreskrifterna ska uppdateras minst vartannat ar.

4§ Vid beddmningen av vad som avses med en betydande storning enligt
3§ forsta stycketl lagen (2018:1174) om informationssdkerhet f{or
samhéllsviktiga och digitala tjénster ska foljande sektorsoverskridande
faktorer beaktas:

1. antalet anvidndare som dr beroende av den tjdnst som den berdrda
leverantoren tillhandahaller,

2. hur beroende andra sektorer som omfattas av NIS-direktivet dr av den
tjénst som leverantoren tillhandahéller,

3.vilken inverkan incidenter skulle kunna ha pa ekonomisk och
samhdllelig verksamhet eller allmidn sédkerhet, uttryckt i grad och
varaktighet,

4. leverantorens marknadsandel,

5. hur stort geografiskt omrade som skulle kunna paverkas av en incident,
och

6. leverantorens betydelse for uppritthdllandet av en tillracklig tjénste-
niva, med hdnsyn tagen till alternativa sétt for att tillhandahalla tjansten.

Nir det ar lampligt ska dven sektorsspecifika faktorer beaktas.

Myndigheten for civilt forsvar fér, efter att ha gett tillsynsmyndigheterna
och Socialstyrelsen tillfélle att yttra sig, meddela ytterligare foreskrifter om
vad som avses med en betydande storning.

78§ Myndigheten for civilt forsvar far, efter att ha gett tillsyns-
myndigheterna och Socialstyrelsen tillfille att yttra sig, meddela foreskrifter
om systematiskt och riskbaserat informationssidkerhetsarbete enligt 11 §
lagen (2018:1174) om informationssidkerhet for samhillsviktiga och digitala
tjénster.



8§ Statens energimyndighet, Transportstyrelsen, Finansinspektionen,
Livsmedelsverket och Post- och telestyrelsen far meddela foreskrifter om
sakerhetsatgérder enligt 12—14 §§ lagen (2018:1174) om informations-
sakerhet for samhéllsviktiga och digitala tjdnster for sina respektive
tillsynsomraden. Socialstyrelsen far meddela sddana foreskrifter for
Inspektionen for vard och omsorgs tillsynsomrade. Innan foreskrifterna
meddelas ska Myndigheten for civilt forsvar ges tillfalle att yttra sig.
Myndigheten for civilt forsvar ska ldmna rad och stdd till tillsyns-
myndigheterna och Socialstyrelsen nér de tar fram foreskrifterna.

9§ Vid bedomningen av om en incident har en betydande inverkan pa
kontinuiteten 1 en samhéllsviktig tjanst enligt 18 § lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster ska foljande
sarskilt beaktas:

1. det antal anvdndare som paverkas av storningen i den samhillsviktiga
tjénsten,

2. hur ldnge incidenten varar, och

3. hur stort geografiskt omrade som paverkas av incidenten.

Myndigheten for civilt forsvar far, efter att ha gett tillsynsmyndigheterna
och Socialstyrelsen tillfélle att yttra sig, meddela ytterligare foreskrifter om
vad som avses med en betydande inverkan.

12 §' Myndigheten for civilt forsvar ar CSIRT-enhet.

CSIRT-enheten ska

1. ta emot incidentrapporter som limnas enligt lagen (2018:1174) om
informationssidkerhet for samhillsviktiga och digitala tjénster eller enligt
foreskrifter som har meddelats i anslutning till den lagen,

2. utan drojsmal tillgdngliggéra informationen i incidentrapporter for
tillsynsmyndigheterna och Socialstyrelsen, och

3. skyndsamt uppmana leverantorer att till Polismyndigheten anmaila
incidenter som kan antas ha sin grund i en brottslig gérning.

CSIRT-enheten ska dven

1. uppfylla de krav och fullgdra de uppgifter som framgér av bilaga 1 till
NIS-direktivet,

2.1 vissa fall informera rapporterande leverantorer, andra medlemsstater
och allménheten om incidenter enligt artiklarna 14.5, 14.6, 16.6 och 16.7 i
NIS-direktivet, och

3. pé begéran av Post- och telestyrelsen bistd myndigheten i fradgor om
hantering av sidkerhetsincidenter enligt lagen (2022:482) om elektronisk
kommunikation nér det géller fragor som ingar i CSIRT-enhetens uppgifter
enligt punkt 2 i bilaga 1 till NIS-direktivet.

13§ En incidentrapport ska innehélla information som gor det mdjligt for
CSIRT-enheten att faststdlla omfattningen av incidentens gransdver-
skridande verkningar.

Myndigheten for civilt forsvar far, efter att ha gett tillsynsmyndigheterna
och Socialstyrelsen tillfélle att yttra sig, meddela ytterligare foreskrifter om
vilken information en incidentrapport ska innehalla.
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14§ Myndigheten for civilt forsvar far meddela ndrmare foreskrifter om
inom vilken tid incidentrapportering ska goras och de ndrmare formerna for
rapporteringen enligt 18 och 19 §§ lagen (2018:1174) om informations-
sakerhet for samhéllsviktiga och digitala tjanster.

15§ Myndigheten for civilt forsvar far, efter att ha gett tillsyns-
myndigheterna och Socialstyrelsen tillfille att yttra sig, meddela foreskrifter
om frivillig rapportering av incidenter enligt artikel 20 i NIS-direktivet for
leverantdrer som inte dr leverantdrer av samhillsviktiga tjénster eller
leverantdrer av digitala tjénster.

16 § Myndigheten for civilt forsvar fér, efter att ha gett tillsyns-
myndigheterna tillfille att yttra sig, meddela nidrmare foreskrifter om
anmalningsskyldigheten enligt 23 § lagen (2018:1174) om informations-
sakerhet for samhéllsviktiga och digitala tjénster. Foreskrifterna far avse nér
1 tiden en anmaéilan ska ske, vilken information en anmélan ska innehalla och
de narmare formerna for fullgérandet av anméalningsskyldigheten.

19 §* Tillsynsmyndigheterna ska, for sina respektive tillsynsomraden,

1. utan dr6jsmal ldmna uppgifter till Myndigheten for civilt forsvar om
innehéllet i anmédlningar som har gjorts enligt 23 § lagen (2018:1174) om
informationssikerhet for samhallsviktiga och digitala tjénster,

2. senast den 20 september vartannat ar med start 2020 ge Myndigheten
for civilt forsvar uppgifter om de leverantdrer av samhéllsviktiga tjénster
som myndigheten har tillsyn over, fordelat pa de sektorer och delsektorer
som anges 1 bilaga 2 till NIS-direktivet, samt uppgifter om leverantérernas
betydelse for dessa sektorer,

3. inom ramen for sin tillsyn ge allmén vigledning vid tillimpningen av
lagen (2018:1174) om informationssikerhet for samhallsviktiga och digitala
tjdnster och av foreskrifter som har meddelats i anslutning till den lagen,

4. samarbeta med Integritetsskyddsmyndigheten vid hantering av
incidenter som dven utgdr personuppgiftsincidenter,

5. 1amna stdd till Sveriges representant i den samarbetsgrupp som har
inréttats genom artikel 11 i NIS-direktivet, och

6. samarbeta med och bistéd tillsynsmyndigheter i andra medlemsstater
inom Europeiska unionen nér det géiller juridiska personer som tillhanda-
haller digitala tjdnster och som har sitt huvudsakliga etableringsstille eller
har utsett foretrddare i andra medlemsstater.

21§ Myndigheten for civilt forsvar ska leda ett samarbetsforum dér
tillsynsmyndigheterna och Socialstyrelsen ingér. Syftet med forumet ska
vara att underldtta samordning och astadkomma en effektiv och likvérdig
tillsyn.

22 § Myndigheten for civilt forsvar dr gemensam nationell kontaktpunkt
enligt NIS-direktivet.
Den nationella kontaktpunkten ska fullgéra de uppgifter som framgér av
artiklarna 8.4, 10.3 andra stycket och 14.5 tredje stycket i NIS-direktivet.
Den nationella kontaktpunkten ska dven fullgora Sveriges skyldighet
enligt artikel 5.4 1 NIS-direktivet att samrdda med andra medlemsstater samt
rapportera resultatet av samradet till berord tillsynsmyndighet.
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23§ Myndigheten for civilt forsvar dr Sveriges representant i den SFS 2025:1152
samarbetsgrupp som har inréttats genom artikel 11 i NIS-direktivet.

24§ Myndigheten for civilt forsvar ska fullgdra Sveriges skyldighet enligt

artikel 5.7 1 NIS-direktivet att tillhandahalla information om genomforandet
av NIS-direktivet till kommissionen.

Denna forordning triader i kraft den 1 januari 2026.
Pé regeringens véignar
JOHAN FORSSELL

Samuel Rudvall
(Forsvarsdepartementet)
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